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Gliederung

- Vorstellung der Arbeitsgruppe

- Messtechnische Einordnung der KI

- Beispiele für problematische KI-Detektionen

- Problemfall Fußgänger

- Diskussion
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Labor für Kfz-Mechatronik (Mechlab)

Leitung: Prof. Dr. rer. nat Toralf Trautmann
6 Mitarbeiter Lehre/Forschung (davon 2 Doktoranden)
14 Studenten

Kooperationen:
- TU Dresden
- TU Freiberg
- BME Budapest
- UMA Malaga

- TraceTronic GmbH
- BMW AG (Leipzig)
- BMW AG (München)
- FSD GmbH
- IAV GmbH
- Casonex GmbH
- GTÜ mbH
- WildStyle Networks
- 3M Deutschland

V2X-Module, Laserscanner, Radarsensorik
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Prüffeld & Entwicklungssystematik
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Übersicht der Messprinzipien

Aktiv

Passiv

Aktiv: Physikalisches Messverfahren
Passiv: Schätzung (Berechnung) der Messgröße

Messprinzip

Mechanisch Ultraschall

Elektro-
magnetisch

Radar

Lidar/
Laserscanner

Video
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Einschätzung

Ø Merkmalsextraktion ist aufwendig und teilweise 
Kontextabhängig (z.B. Tag/Nacht)

Ø Es sind Kriterien zur Bewertung ableitbar, diese 
sind aber nicht messtechnisch rückführbar

Ø Maschinelles Lernen / Künstliche Intelligenz
Ø Verzicht auf Modellannahmen
Ø Abgeleitete Kriterien sind wesentlich 

allgemeiner
Ø Bewertung schwer nachvollziehbar / nicht 

möglich
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Beispiele für Fehldetektionen (Uni Budapest)
Special Issue 2, Volume XIX, May 2019 

162 

Tab. 5 – Classification before and after deployment of physical adversarial patch 

 

99.38% STOP 
 

99.48% STOP 

 

91.47% MROAD 

Source: Authors 

 CONCLUSION 

Our experimental results suggest that medium sized adversarial patches (9-25% of image 

area) and small sized adversarial anti-patches (1-7% area) could pose a credible threat to neural 

network based traffic sign detection in particular – and all kinds of perception tasks in general 

– especially if the patches show resilience against real-world transformations like illumination, 

blur, noise, translation, rotation, scaling, etc. We conducted a preliminary real-world 

measurement (Table 5) which shows the viability of our hypothesis (i.e. the existence of a host 

distribution agnostic adversarial patch effect on real-world traffic signs), but further 

confirmation through the development of more elaborate attacks is still necessary. We could 

also observe the phenomenon of cross-network generalization as the patch managed to fool a 

different, architecturally unrelated network as well. In the near future we plan to develop more 

background noise robust, more real-world transformation robust, more distribution-specific and 

even less network-specific adversarial patches. We also intend to make our stickers smaller and 

thus less suspicious. 
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Ist das realitätsfern?
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Beispiele für Fehldetektionen (Uni Budapest)

38
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Verification of Deep Neural Networks
“Attacks” generated by nature

viktor.remeli@gjt.bme.hu

Google Vision API:

Traffic Sign
Recognition NN:

57% “Permitted Directions” sign
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Beispiel für eine verbesserte Erkennung

Automatic AI Update System 

5 

 
 

 

Figure 2. Occluded rate and detection rate. 

 
 

Table 1. Occluded evaluation data detection rate. 

 Detection rate [%] 

base model 44.26 

finetuned model 70.56 

 
 

Table 2 . Average precision score. 

 car Pedestrian cyclist rider Average 

base model 70.02  71.63  62.59  35.49  59.93  

finetuned model 69.96  74.50  66.43  34.16  61.26  

 

Quelle: Yamaguchi et. al., ITS-WC, 2018

Ist das wirklich 
ein gutes 
Ergebnis?
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Detailansicht der Bildverschlechterung

Automatic AI Update System 

7 

 
 
 

    

    

Figure 4. Occluded training data. For protection of personal information, the image is face 

blurred. 

 

 

 

Figure 5. Detection results for occluded evaluation data. For protection of personal information, 

the image is face blurred. 

 

40 %    50 %    60 %
Quelle: Yamaguchi et. al., ITS-WC, 2018

Es wird nicht 
nur der 
Fußgänger 
durch die KI 
erkannt !
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Kritische Bewertung

✓ plausibel ✗ unplausibel

✗✗✗✗✗✗✓

✓ ✓ ✓ ✗

Quelle: Yamaguchi et. al., ITS-WC, 2018

Bei kritischer Betrachtung 
sogar schlechter !
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Grundproblem der KI-Verbesserung

Ø In vielen Anwendungen können die auftretenden 
Situationen beliebig detailliert nachgebildet werden

Ø Bei dieser Situation 
gibt es aber keine 
Möglichkeit der 
realen Messung !

Ø Nachbildung mit 
Dummy hat immer 
Einschränkungen

Ø Nicht alle 
Situationen testbar !
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Testdilemma

Kollision mit 
Fußgänger/Radfahrer

Realdaten aus dem 
Verkehrsgeschehen

Situationen müssen 
auftreten 

(Anzahl Unfälle?)

Übertragbarkeit nicht 
gewährleistet

Test mit 
Nachbildungen

Nur wenige 
Situationen 
nachbildbar

Gefahr der 
Optimierung auf 
Testszenarien

Lösung: Trennung von HAF und Fußgängern/Radfahrern?
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Diskussion

trautmann@htw-dresden.de


